Anlage 3

FASSUNG vom Oktober 2009

Bedingungen fiir die Datenferniibertragung

1 Leistungsumfang

(1) Die Bank steht ihrem Kunden (Kontoinhaber), der kein Verbraucher ist, fir die
Datenferniibertragung auf elektronischem Wege — nachibld@mienfernibertragung®
oder ,DFU“ genannt — zur Verfligung. Die Datenferntibertnggumfasst die Auftrags-
erteilung sowie den Datenaustausch (Ubermittlung vorrdgegn und Informationsabruf).

(2) Die Bank gibt dem Kunden die Dienstleistungsarten metkalie er im Rahmen
der Datenferniibertragung nutzen kann. Zur Nutzung denf@atgibertragung gelten die
mit der Bank vereinbarten Verflgungslimite.

(3) Die Datenfernibertragung ist Uber zwei verschiedesréalren, die EBICS-
Anbindung (Anlagen la bis 1c) und die FTAM-Anbindung (Anlagen 2a und 2b) mdglich.
Das mafgebliche Ubertragungsverfahren wird zwischen é&und Bank vereinbart.

4) Der Satz- und Dateiaufbau fir die Ubermittiung von #gfén und den Informa-
tionsabruf wird in der Spezifikation der Datenformateléye 3) beschrieben.

2 Nutzer und Teilnehmer, Legitimations- und Sichgsmedien

(1)  Auftrage kénnen Uber die EBICS- oder FTAM-Anbindung vom Kunden oder
seinen Kontobevollmachtigten erteilt werden. Kunde undt&loevollméachtigte werden
im Folgenden einheitlich als ,Nutzer* bezeichnet. Zur Aisierung von per DFU tiber-
mittelten Auftragsdaten benétigt jeder Nutzer jeweils individuelle, von der Bank frei-
geschaltete Legitimationsmedien. Die Anforderungen ahefimationsmedien sind in
Anlage la beziehungsweise Anlage 2a definiert. Wenn mBalek vereinbart, kdnnen
per DFU Ubermittelte Auftragsdaten mit unterschriebenem Begleitzettel autorisiert
werden.

(2) Fur den Datenaustausch tber die EBICS-Anbindung kann der Kunde zusétzlich zu
den Bevollmachtigten , Technische Teilnehmer* benennienediglich befugt sind, den
Datenaustausch durchzufuhren. Nutzer und Technische Teilnehmer werden im Folgenden
unter dem Begriff ,Teilnehmer* zusammengefasst. Fur disicgkerung des Datenaus-
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tauschs bendtigt jeder Teilnehmer jeweils individuelta) der Bank freigeschaltete
Sicherungsmedien. Die Anforderungen an die Sicherungsmedid in Anlage l1a
beschrieben.

(3) Fur den Datenaustausch tber die FTAM-Anbindung benétigt jeder Nutzer ein von
der Bank bereitgestelltes DFU-Passwort. Die Anfordegaran das DFU-Passwort sind in
Anlage 2a beschrieben.

4) Legitimations- und Sicherungsmedien sind Authamtifungsinstrumente im
Sinne von 8§ 1 Absatz 5 Zahlungsdiensteaufsichtsgesetz.

3 Verfahrensbestimmungen

(1) Fur das zwischen Kunde und Bank vereinbarte Ubertgmyenfahren gelten
jeweils die in Anlage la beziehungsweise Anlage 2a sowi@ dier Dokumentation der
technischen Schnittstellen (Anlage 1b beziehungsweitsgar2b) und der Spezifikation
der Datenformate (Anlage 3) beschriebenen Anforderungen.

(2) Der Kunde ist verpflichtet sicherzustellen, dass alle Teilnehmer die mit der Bank
vereinbarten Verfahren und Spezifikationen beachten.

(3) Die Belegung der Datenfelder richtet sich nach den Belegungs- und Kontrollricht-
linien des jeweils genutzten Formates (Anlage 3).

(4) Der Nutzer hat den Identifikationscode (Bankleitzadér BIC) des Zahlungs-
dienstleisters des Zahlungsempfangers beziehungsvesiséatilungsdienstleisters des
Zahlers (Zahlstelle) sowie den Kontoidentifikationsc@dentonummer oder IBAN) des
Zahlungsempfangers beziehungsweise des Zahlers zntteffzeugeben. Die in die Ab-
wicklung des Zahlungsauftrages eingeschalteten Zasdliggstleister sind berechtigt, die
Bearbeitung ausschlie3lich anhand von Zahlungsdienstleister- und Kontoidentifikations-
code vorzunehmen. Fehlerhafte Angaben kdnnen Fehlleiutes Auftrags zur Folge
haben. Schaden und Nachteile, die hieraus entstehen, zehasten des Kunden.

(5)  Vor Ubertragung von Auftragsdaten an die Bank ist Ainfzeichnung der zu
tbertragenden Dateien mit deren vollstandigem Inhalt sowie der zur Prifung der Legiti
mation Ubermittelten Daten zu erstellen. Diese ist von dend&nh mindestens fir einen
Zeitraum von 14 Kalendertagen bei Inlandszahlungsaeftréagd 30 Kalendertagen bei
Auslandszahlungsauftragen ab dem Ausflihrungstag in der fachweisbar zu halten,
dass die Datei auf Anforderung der Bank kurzfristig erneuveufiigung gestellt werden
kann, sofern nichts Abweichendes vereinbart wird.
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(6) AuRerdem hat der Kunde fir jeden Datenaustausch eimimekes Protokoll, das
inhaltlich den Bestimmungen von Kapitel 10 der Speziftkafir die EBICS-Anbindung
(Anlage 1b) beziehungsweise Kapitel 1.7 der Spezifikdiio die FTAM-Anbindung
(Anlage 2b) entspricht, zu erstellen, zu seinen Unterlagerehmen und auf Anforderung
der Bank zur Verfligung zu stellen.

(7) Soweit die Bank dem Kunden Daten tber ZahlungsvoegamgVerfigung stellt,
die noch nicht endglltig bearbeitet sind, stellen diese lediglich eine unverbindliche Infor-
mation dar. Die Daten sind jeweils besonders gekennzeichne

(8) Die per DFU eingelieferten Auftragsdaten sind wie mit der Bank vereinbart ent-
weder mit Elektronischer Unterschrift oder dem unterstiemen Begleitzettel zu autori-
sieren. Diese Auftragsdaten werden als Auftrag wirksam

a) bei Einreichung mit Elektronischer Unterschrift, wenn

- alle erforderlichen Elektronischen Unterschriften der Nutzer per Datenferntibertragung
innerhalb des vereinbarten Zeitraumes eingegangen sihd un

- die Elektronischen Unterschriften mit den vereinbarten Schlisseln erfolgreich gepruft
werden kénnen

oder
b) bei Einreichung mit Begleitzettel, wenn
- der Begleitzettel im vereinbarten Zeitraum bei der Bangegjangen ist und

- der Begleitzettel der Kontovollmacht entsprechend unterzeichnet worden ist.

4 Verhaltens- und Sorgfaltspflichten im Umgang neitd
Legitimationsmedien flr die Autorisierung des Aafis

(1) Der Kunde ist in Abhangigkeit von dem mit der Bank vesaiten Ubertragungs-
verfahren verpflichtet sicherzustellen, dass alle Nudi=in Anlage la beziehungsweise
Anlage 2a beschriebenen Legitimationsverfahren eirhalte

(2) Mit Hilfe der von der Bank freigeschalteten Legitimagmedien kann der Nutzer
Auftrage erteilen. Der Kunde stellt sicher, dass jedee®&tudafir Sorge tragt, dass keine
andere Person in den Besitz seines Legitimationsmediumiksowie Kenntnis von
dem zu dessen Schutz dienenden Passwort erlangt. Denmgksie Rerson, die im Besitz
des Mediums oder eines entsprechenden Duplikates istjrk&@mbindung mit dem
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dazugehdrigen Passwort die vereinbarten Dienstleistumigsbrauchlich nutzen. Insbe-
sondere Folgendes ist zur Geheimhaltung der Legitimationsmedien zu beachten:

5

Die den Nutzer legitimierenden Daten dirfen nicht aul3erhalb des Legitimations-
mediums, z. B. auf der Festplatte des Rechners, gespeiarddn;

das Legitimationsmedium ist nach Beendigung der DFU-Mgtaus dem Lesergerat
zu entnehmen und sicher zu verwahren;

das zum Schutz des Legitimationsmediums dienende Passwort darf nicht notiert oder
elektronisch abgespeichert werden;

bei Eingabe des Passwortes ist sicherzustellen, das® &®tspnen dieses nicht aus-
spahen kénnen.

Verhaltens- und Sorgfaltspflichten im Umgang neihSicherungsmedien
fur den Datenaustausch

(1) Der Kunde ist im Rahmen der EBICS-Anbindung verpfétkicherzustellen, dass
alle Teilnehmer die in Anlage 1a beschriebenen Sicherungsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sicherungseredichert der Teilnehmer den
Datenaustausch ab. Der Kunde ist dazu verpflichtet giokisllen, dass jeder Teilnehmer
daflr Sorge tragt, dass keine andere Person in den Beség Setherungsmediums
kommt oder dieses nutzen kann. Insbesondere im Falle degedblf einem technischen

Sy

stem muss das Sicherungsmedium des Teilnehmers in eimeistdhhen Umgebung

gespeichert werden, die vor unautorisiertem Zugriff lgéat ist. Denn jede andere
Person, die Zugriff auf das Sicherungsmedium oder eiprtisendes Duplikates hat,
kann den Datenaustausch missbrauchlich durchfuhren.

(2)

Der Kunde ist im Rahmen der FTAM-Anbindung verpflitisieherzustellen, dass

alle Nutzer die in Anlage 2a beschriebenen Sicherungsverfahren einhalten. Der Kunde
stellt sicher, dass jeder Nutzer daflr Sorge tragt, dase keidere Person Kenntnis von
seinem DFU-Passwort erlangt. Denn jede andere Persorasiigrd)-Passwort kennt,

kann den Datenaustausch mit der Bank missbréuchlichfdarein.

6
1)

Sperre der Legitimations- und Sicherungsmedien

Gehen die Legitimations- oder Sicherungsmedien rerjaverden sie anderen

Personen bekannt oder besteht der Verdacht ihrer missbrauchlichen Nutzung, so hat der

Te

ilnehmer unverziglich seinen DFU-Zugang bei der Banketren oder sperren zu
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lassen. Naheres regeln Anlage 1a und Anlage 2a. Der Teimddmmn der Bank eine
Sperranzeige jederzeit auch Uber die gesondert mitget&itintaktdaten abgeben.

(2)  Wird drei Mal hintereinander versucht, einen Auftragemem falschen Legi-
timationsmedium an die Bank zu Ubermitteln oder mit eiredathen Sicherungsmedium
den Datenaustausch durchzufiihren, so sperrt die Bank dg+ZDdfang des betreffenden
Teilnehmers. Diese Sperre kann mittels DFU nicht aufgehoben werden. Zur Aufhebung
dieser Sperre muss sich der Kunde mit seiner Bank in Verlirgktnen.

(3) Der Kunde kann auRerhalb des DFU-Verfahrens die Verwendung der Legitima-
tions- und Sicherungsmedien eines Teilnehmers oder den gesamten DFU-Zugang Uber die
von der Bank bekannt gegebene Sperrfazilitit sperregnlass

(4) Die Bank wird den gesamten DFU-Zugang sperren, wendeteiacht einer miss-
brauchlichen Nutzung des DFU-Zugangs besteht. Es wird daddf hieriiber auRerhalb
des DFU-Verfahrens informieren. Diese Sperre kann mittEld Bicht aufgehoben
werden.

7 Behandlung eingehender Auftragsdaten durch di& Ban

(1) Die der Bank im DFU-Verfahren tbermittelten Auftragtsth werden im Rahmen
des ordnungsgemalien Arbeitsablaufes bearbeitet.

Kann die Bank eine vom Kunden im Format ,SEPA-Uberweisung* beleglos erteilte
Uberweisung nicht in diesem Format ausfiihren, weil der vandin angegebene
Zahlungsdienstleister des Zahlungsempféangers diesesmFpoch nicht unterstitzt, und
weist die Bank die Uberweisung nicht zurtick, fuhrt sie dierigisung in einem von
dem Zahlungsdienstleister des Zahlungsempfangers tinzes Format aus. Bei diesem
Formatwechsel konnen eventuell nicht alle Datenelemamt®dginalnachricht
Ubermittelt werden.

(2) Die Bank prift anhand der von den Teilnehmern mittelSa#gerungsmedien
erstellten Signaturen, ob der Absender berechtigt istPagenaustausch durchzufihren.
Ergibt die Prifung Unstimmigkeiten, wird die Bank die b#enden Auftragsdaten nicht
verarbeiten und dem Kunden hieriiber unverziglich einenaton zur Verfligung
stellen.

(3) Die Bank prift die Legitimation des Nutzers beziehungsweise der Nutzer und die
Autorisierung der per DFU ubermittelten Auftragsdateraanhder von den Nutzern

mittels der Legitimationsmedien erstellten elektroneschinterschriften oder des
ubermittelten Begleitzettels sowie die UbereinstimmuagAlftragsdatensatze mit den
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Bestimmungen gemaf Anlage 3. Ergibt die Prifung Unstikitien, wird die Bank die
betreffenden Auftragsdaten nicht bearbeiten und dem Kunden hieriber unverziglich eine
Information zur Verfigung stellen. Die Bank ist berechtigt, nicht vollstandig autorisierte
Auftragsdaten nach Ablauf des von der Bank gesondert miitget Zeitlimits zu I6schen.

4) Ergeben sich bei den von der Bank durchgefiihrten Ryéfuder Dateien oder
Datensatze nach Anlage 3 Fehler, so wird die Bank die Feliten Dateien oder Daten-
satze in geeigneter Form nachweisen und sie dem Nutzerzigiieh mitteilen. Die
Bank ist berechtigt, die fehlerhaften Dateien oder Dateesén der weiteren Bear-
beitung auszuschliel3en, wenn die ordnungsgemaéalie Ausfiities Auftrages nicht
sichergestellt werden kann.

(5) Die Bank ist verpflichtet die Ablaufe (siehe Anlage 1a und 2a) und die
Weiterleitung der Auftrage zur Bearbeitung im Kundengtoliozu dokumentieren. Der
Kunde ist seinerseits verpflichtet, das Kundenprotokoll zeitnah abzurufen und sich Uber
den Status der Auftragsbearbeitung zu informieren. Beiitdnsgkeiten soll er sich mit

der Bank in Verbindung setzen.

8 Ruckruf

(1)  Vor der Autorisierung der Auftragsdaten kann der Kunde die Datei zurlickrufen.
Anderungen einzelner Auftragsdaten sind nur durch Ruckufesamten Datei und
erneute Einlieferung maglich. Die Bank kann einen Riuckaufoeachten, wenn ihr dieser
so rechtzeitig zugeht, dass seine Beriicksichtigung im Balae@s ordnungsgemafien
Arbeitsablaufes moglich ist.

(2) Die Widerrufbarkeit eines Auftrags richtet sich nach den dafir geltenden Sonder-
bedingungen (z. B. Bedingungen fiir den Uberweisungsverkeer Widerruf von Auf-

tragen kann nur auBerhalb des DFU-Verfahrens erfolgen. Hierzu hat der Kunde der Bank
die Einzelangaben des Originalauftrages mitzuteilen.

9 Ausfihrung der Auftrage

(1) Die Bank wird die Auftrage ausfihren, wenn alle naclefiodten Ausfihrungs-
bedingungen vorliegen:

- Die per DFU eingelieferten Auftragsdaten wurden gemaR Nem3mibsatz 8
autorisiert.

- Das festgelegte Datenformat ist eingehalten.

- Das Verfugungslimit ist nicht Gberschritten.
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- Die Ausfuihrungsvoraussetzungen nach den fur die jewdiliggagsart maf3geblichen
Sonderbedingungen (z. B. ausreichende Kontodeckung géendBedingungen fiir
den Uberweisungsverkehr) liegen vor.

(2) Liegen die Ausfuihrungsbedingungen nach Absatz 1 mahwird die Bank den
Auftrag nicht ausfiihren und den Kunden lber die Nichtauasfighunverziglich auf dem
vereinbarten Weg unterrichten. Soweit moglich, nennt digkBlem Kunden die Grinde
und Fehler, die zur Nichtausfiihrung gefiuihrt haben, undibtidgpiten, wie diese Fehler
berichtigt werden kénnen.

10  Sicherheit des Kundensystems

Der Kunde hat fir einen ausreichenden Schutz der von ihm flr die Datenferntibertragung
eingesetzten Systeme Sorge zu tragen. Die fur das EBICShvenfgeltenden Sicher-
heitsanforderungen sind in Anlage 1c beschrieben.

11  Haftung

11.1 Haftung der Bank bei einer nicht autorisierten DFU-Veufigyund einer nicht
oder fehlerhaft ausgefiihrten DFU-Verfliigung

Die Haftung der Bank bei einer nicht autorisierten DFU-tfguihg und einer nicht oder
fehlerhaft ausgefiihrten DFU-Verfuigung richtet sich naatfiir die jeweilige Auftragsart
vereinbarten Sonderbedingungen (z. B. Bedingungen fiir den Uberweisungsverkehr).

11.2 Haftung des Kunden bei missbrauchlicher Nutzung deritoagibns- oder
Sicherungsmedien

11.2.1 Haftung des Kunden flr nicht autorisierte Zahlungsvoggéogder Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgange vor gerr&nzeige auf der
Nutzung eines verlorengegangenen, gestohlenen oderafivastden gekommenen Legi-
timations- oder Sicherungsmediums, haftet der Kunde fiidde Bank hierdurch ent-
stehenden Schaden bis zu einem Betrag von 150 Euro, ohresdissuf ankommt, ob
den Teilnehmer an dem Verlust, Diebstahl oder sonstigeradd@nkommen des Legi-
timations- oder Sicherungsmediums ein Verschulden. trifft

(2) Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgangen auf-
grund einer missbrauchlichen Verwendung eines Legitimations- oder Sicherungsmediums,
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ohne dass dieses verlorengegangen, gestohlen oderlslomstiean gekommen ist, haftet
der Kontoinhaber fir den der Bank hierdurch entstehendeed®n bis zu einem Betrag
von 150 Euro, wenn der Teilnehmer seine Pflicht zur sich&udisewahrung des Legiti-
mations- oder Sicherungsmediums schuldhaft verletzt hat.

(3) Fur Schaden aufgrund von nicht autorisierten Zahlwrgéwngen tber die
Haftungsgrenze von 150 Euro nach Abséatzen 1 und 2 hinaes taftKunde, abwei-

chend von 8§ 675v BGB, wenn der Teilnehmer fahrlassig oder vorsatzlich gegen seine ver-
traglichen Verhaltens- und Sorgfaltspflichten verstoftan

4) Der Kontoinhaber ist nicht zum Ersatz des SchadersAlagatzen 1, 2 und 3 ver-
pflichtet, wenn der Teilnehmer die Sperranzeige nach NurBmdsatz 1 nicht abgeben
konnte, weil die Bank nicht die Moglichkeit zur Entgegennahme der Sperranzeige sicher-
gestellt hatte und der Schaden dadurch eingetreten ist.

(5) Die Haftung fur Schaden, die innerhalb des Zeitraumslidiirdas Verfiigungs-
limit gilt, verursacht werden, beschrankt sich jeweilsdad vereinbarte Verfigungslimit.

11.2.2 Haftung des Kunden bei sonstigen nicht autorisierterdvigem vor der
Sperranzeige

Beruhen nicht autorisierte Vorgange, die keine Zahlungswme sind, vor der Sperr-
anzeige auf der Nutzung eines verlorengegangenen odehlgesin Legitimations- oder
Sicherungsmediums oder auf der sonstigen missbrauahlidtizung des Legitimations-
oder Sicherungsmediums und ist der Bank hierdurch ein 8cleadstanden, haften der
Kunde und die Bank nach den gesetzlichen Grundsatzen desddhuldens.

11.2.3 Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehmersearlnat, Gbernimmt sie alle
danach durch nicht autorisierte DFU-Verfiigungen entstigre Schaden. Dies gilt nicht,
wenn ein Teilnehmer in betrigerischer Absicht gehandelt ha

11.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einprugindegriindenden Um-
stande auf einem ungewdhnlichen und unvorhersehbaregnisreeruhen, auf das die-
jenige Partei, die sich auf dieses Ereignis beruft, kefieftiuss hat, und dessen Folgen
trotz Anwendung der gebotenen Sorgfalt von ihr nicht hatemieden werden kdénnen.
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12  Schlussbestimmungen

Die in diesen Bedingungen erwéhnten Anlagen sind Besthddtenit dem Kunden
geschlossenen Vereinbarung.

Anlage la:
Anlage 1b:
Anlage 1c:
Anlage 2a:
Anlage 2b:

Anlage 3:

EBICS-Anbindung

Spezifikation der EBICS-Anbindung
Sicherheitsanforderungen an das EBICS-Kugsiems
FTAM-Anbindung

Spezifikation der FTAM-Anbindung

Spezifikation der Datenformate
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Anlage la: EBICS-Anbindung

1 Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Teilnehmer und deren Berechtigungen
im Rahmen der Datenfernibertragung.

Folgende Legitimations- und Sicherungsverfahren wemlder EBICS-Anbindung ein-
gesetzt:

- Elektronische Unterschriften
- Authentifikationssignatur
- Verschlisselung

FUr jedes Legitimations- und Sicherungsverfahren vedagiTeilnehmer tUber ein indivi-
duelles Schlisselpaar, das aus einem privaten und einemtlioffen Schlissel besteht.
Die offentlichen Teilnehmerschlissel sind der Bank geneafdid Nummer 2 beschrie-
benen Verfahren mitzuteilen. Die offentlichen Banksaglisind gemar dem in Num-
mer 2 beschriebenen Verfahren gegen unautorisiertes d&rimu schitzen. Die
Schlusselpaare des Teilnehmers kénnen auch fur die Komationiknit anderen Banken
eingesetzt werden.

1.1 Elektronische Unterschriften

1.1.1 Elektronische Unterschriften der Teilnehmer

Fur die Elektronischen Unterschriften (EU) der Teilnehsied die folgenden Unter-
schriftsklassen definiert:

- Einzelunterschrift (Typ ,E”)

- Erstunterschrift (Typ ,A")

- Zweitunterschrift (Typ ,B%)

- Transportunterschrift (Typ , T

Als bankfachliche EU bezeichnet man EU vom Typ ,E“, ,A“, odef. ,Bankfachliche
EU dienen der Autorisierung von Auftragen. Auftrage konmemrere bankfachlichen EU
bendtigen, die von unterschiedlichen Nutzern (Kontoinhaber und deren Bevollmachtigte)
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geleistet werden mussen. Fur jede unterstitzte Auftraggdrzwischen Bank und Kunde
eine Mindestanzahl erforderlicher bankfachlicher EU wdasit.

EU vom Typ , T¢, die als Transportunterschriften bezeichnetden, werden nicht zur
bankfachlichen Freigabe von Auftragen verwendet, sorlddiglich zu deren Uber-
tragung an die Banksystem. “Technische Teilnehmer" ($ielmemer 2.2) kénnen nur
eine EU vom Typ , T“ zugewiesen bekommen.

Mit dem vom Kunden verwendeten Programm kdnnen versatgeldachrichten (z. B.
Auftrage fur den Inlands- und Auslandszahlungsverkehr, aloeh fur Initialisierung, den
Protokollabruf und die Abholung von Konto- und Umsatzinfationen etc.) erstellt wer-
den. Die Bank teilt dem Kunden mit, welche Nachrichtenagtatutzt werden kénnen und
welcher EU-Typ hierfir anzuwenden ist.

1.2  Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signiert, wird dighéatifikationssignatur Gber

die einzelne EBICS-Nachricht einschlief3lich Steuerungs- und Anmeldedaten und die darin
enthaltenen EU gebildet. Mit Ausnahme einiger in der EBBp8zifikation definierter
systembedingter Auftragsarten wird die Authentifikasisignatur bei jedem Transaktions-
schritt sowohl vom Kunden- als auch vom Banksystem geieidte Kunde muss
gewahrleisten, dass eine Software eingesetzt wird, die die Authentifikationssignatur jeder
von der Bank Ubermittelten EBICS-Nachricht unter Berlcksichtigung der Aktualitat und
Authentizitat der gespeicherten 6ffentlichen Schlissel der Bank gemanR den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) pruft.

1.3  Verschlisselung

Zur Gewahrleistung der Geheimhaltung der bankfachlicreeribauf Anwendungsebene
sind die Auftragsdaten vom Kunden unter BertcksichtigurgMttualitat und Authen-
tizitat der gespeicherten 6ffentlichen Schlussel der Bank&f den Vorgaben der EBICS-
Spezifikation (siehe Anlage 1b) zu verschlusseln.

Daruiber hinaus ist auf den externen Ubertragungsstregksohen Kunden- und Bank-
system zusatzlich eine Transportverschlisselung vonmee. Der Kunde muss gewahr-
leisten, dass eine Software eingesetzt wird, die gemaRalgaben der EBICS-Spezifi-
kation (siehe Anlage 1b) Aktualitat und Authentizitat der hierflir eingesetzten Server-
zertifikate der Bank Uberpruft.
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2 Initialisierung der EBICS-Anbindung

2.1  Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einek (JBiform Resource
Locator). Alternativ kann auch eine IP-Adresse der jegailiBank benutzt werden. Die
URL oder die IP-Adresse werden dem Kunden bei Vertragskissamit der Bank mit-
geteilt.

Die Bank teilt den vom Kunden benannten Teilnehmern zunarhe der EBICS-
Anbindung folgende Daten mit:

- URL oder IP-Adresse der Bank

- Bezeichnung der Bank

- HostID

- Zulassige Version(en) fiur das EBICS-Protokoll und der Sicherungsverfahren
- Partner-1D (Kunden-ID)

- User-1D

- System-ID (fur technische Teilnehmer)

- Weitere spezifische Angaben zu Kunden- und Teilnehmerbggengen

Fur die dem Kunden zugeordneten Teilnehmer vergibt die [gavedls eine User-ID, die
den Teilnehmer eindeutig identifiziert. Soweit dem Kundenoder mehrere technische
Teilnehmer zugeordnet sind (Multi-User-System), verdibtBank zusétzlich zur User-ID
eine System-ID. Soweit kein technischer Teilnehmer fesggest, sind System-ID und
User-1D identisch.

2.2 Initialisierung der Schlissel

2.2.1 Neuinitialisierung der Teilnehmerschlissel

Die vom Teilnehmer eingesetzten Schlisselpaare flr diddwdntiche EU, die Ver-
schliisselung der Auftragsdaten und die Authentifikasigmatur missen zusatzlich zu
den in Nummer 1 beschriebenen allgemeinen Bedingungeradafolyenden Anfor-
derungen genugen:

1. Die Schlusselpaare sind ausschliel3lich und eindeutigiédmehmer zugeordnet.
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2. Soweit der Teilnehmer seine Schlussel eigenstandigigeansemd die privaten Schlis-
sel mit Mitteln zu erzeugen, die der Teilnehmer unter sailenigen Kontrolle halten
kann.

3. Sofern die Schlissel von einem Dritten zur Verfigung bestrden, ist sicherzu-
stellen, dass der Teilnehmer in den alleinigen Besitz detpn Schlissel gelangt.

4. Fur die zur Legitimation eingesetzten privaten Schiidesatiert jeder Nutzer pro
Schlissel ein Passwort, das den Zugriff auf den jeweiligen privaten Schlissel absichert.

5. Fur die zur Absicherung des Datenaustausches eingesptataten Schltissel definiert
jeder Teilnehmer pro Schlissel ein Passwort, das den Zugriff auf den jeweiligen priva-
ten Schlissel absichert. Auf dieses Passwort kann veszightden, wenn das Siche-
rungsmedium des Teilnehmers in einer technischen Umgejaspgichert ist, die vor
unautorisiertem Zugriff geschitzt ist.

Fur die Initialisierung des Teilnehmers bei der Bank ist die Ubermittlung der 6ffentlichen
Schlussel des Teilnehmers an das Banksystem erforderlatfiiHibermittelt der Teil-
nehmer der Bank seine offentlichen Schlissel auf zwei rander unabhéngigen
Kommunikationswegen:

- Uber die EBICS-Anbindung mittels der hierfir vorgeseheystembedingten Auf-
tragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevollméadbtiginterschriebenen
Initialisierungsbrief.

Fur die Freischaltung des Teilnehmers tberprift die BahBasis der vom Konto-
inhaber oder einem Kontobevollméchtigten unterschriehdnitialisierungsbriefe die
Authentizitat der Gber EBICS Ubermittelten 6ffentlichexilfehmerschliissel.

Zu jedem offentlichen Teilnehmerschlissel enthélt déalisierungsbrief die folgenden
Daten:

- Verwendungszweck des offentlichen Teilnehmerschliissels
- Elektronische Unterschrift

- Authentifikationssignatur

- Verschlisselung

- Die jeweils unterstitzten Version pro Schlisselpaar

- Langenangabe des Exponenten

- Exponent des offentlichen Schliissels in hexadezimalest@lang
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- Langenangabe des Modulus
- Modulus des 6ffentlichen Schlissels in hexadezimalert€lansg
- Hashwert des offentlichen Schlussels in hexadezimalest@&ang

Die Bank pruft die Unterschrift des Kontoinhabers bezigbumrise des Kontobevoll-
machtigten auf dem Initialisierungsbrief sowie die Ubwstnmung zwischen den tber

die EBICS-Anbindung und den schriftlich Ubermittelten iHesrten des 6ffentlichen
Schlussels des Teilnehmers. Bei positivem Priifergebnis schaltet die Bank den betreffen-
den Teilnehmer fur die vereinbarten Auftragsarten frei.

2.2.2 Migration von FTAM nach EBICS

Soweit der Teilnehmer aufgrund seines vorhandenen DFURgsdé&r FTAM bereits

Uber einen gultigen, von der Bank freigeschalteten bahltaen Schlissel verfugt, kén-
nen im Zuge der gesondert vereinbarten Migration von FTAM nach EBICS vorhandene
bankfachliche Schlissel beibehalten werden, soweit diestestens der Version A004
entsprechen und dies so mit der Bank vereinbart ist.

In diesem Fall werden die 6ffentlichen Schlussel fir die éntifikation und die Ver-
schliisselung mit den hierflir vorgesehenen AuftragsarteiieaBank tbermittelt. Diese
Nachrichten sind mit dem Schlissel fur die bankfachliche EEUnterschreiben. Ein sepa-
rater Versand eines unterschriebenen Initialisierumgfeisrentfallt.

2.3 Initialisierung der bankseitigen Schlissel

Der Teilnehmer holt den 6ffentlichen Schlissel der Barttelsieiner eigens dafir vorge-
sehenen systembedingten Auftragsart ab.

Der Hashwert des 6ffentlichen BankschliUssels wird von dakBuséatzlich tiber einen
zweiten, mit dem Kunden gesondert vereinbarten Kommuaik@teg bereitgestellt.

Vor dem ersten Einsatz von EBICS hat der Teilnehmer diehEitldter ihm per Daten-
ferniibertragung Gbermittelten 6ffentlichen Bankschlisseln dadurch zu tberprifen, dass er
deren Hashwerte mit den Hashwerten vergleicht, die vonalgk Bber den gesondert
vereinbarten Kommunikationsweg mitgeteilt wurden.

Der Kunde muss gewahrleisten, dass eine Software eingeselztlie die Gultigkeit der
im Rahmen der Transportverschlisselung eingesetztear3ertifikate anhand des von
der Bank gesondert mitgeteilten Zertifizierungspfades Uberprift,
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3 Auftragserteilung an die Bank

Der Nutzer tUberprift die Auftragsdaten auf ihre Richtiglad stellt sicher, dass genau
diese Daten elektronisch unterschrieben werden. Bei Aofeater Kommunikation wer-

den seitens der Bank zuerst teilnehmerbezogene Bereupjguifungen durchgefihrt,

wie etwa die Auftragsartberechtigung oder gegebenenfalls vereinbarte Limitprifungen.
Die Ergebnisse weiterer bankfachlicher Prifungen wieplsssveise Limitprifungen

oder Kontoberechtigungsprifungen werden dem Kunden im Kundenprotokoll zu einem
spateren Zeitpunkt mitgeteilt. Eine Ausnahme bildet die mit dem Kunden optional verein-
barte Online-Prifung der Auftragsdaten durch die Bank.

Auftragsdaten, die an das Banksystem Ubermittelt werdemen wie folgt autorisiert
werden:

1. Alle erforderlichen bankfachlichen EU werden zusammerdemtAuftragsdaten tber-
tragen.

2. Sofern mit dem Kunden flr die jeweilige Auftragsart die e Elektronische Unter-
schrift (VEU) vereinbart wurde und die Gbermittelten EU fiérlmankfachliche Frei-
gabe nicht ausreichen, wird der Auftrag bis zur Abgabe aller erforderlichen EU im
Banksystem gespeichert.

3. Soweit Kunde und Bank vereinbaren, dass die Autorisieranger DFU (ber-
mittelten Auftragsdaten mittels gesondert GbermitteBegleitzettels erfolgen kann, ist
an Stelle der bankfachlichen EU des Nutzers eine Tramnsperschrift (Typ ,T) fur
die technische Absicherung der Auftragsdaten zu leistemfur ist die Datei mit einer
speziellen Kennung zu versehen, die angibt, dass es arffaadsportunterschrift
(Typ ., T%) keine weitere EU fir diesen Auftrag gibt. Die Freigates Auftrags erfolgt
nach erfolgreicher Prifung der Unterschrift des Nutzefrse@m Begleitzettel durch die
Bank.

3.1 Auftragserteilung mittels Verteilter Elektronischerterschrift (VEU)

Die Art und Weise, wie die Verteilte Elektronische Unterschrift durch den Kunden genutzt
wird, muss mit der Bank vereinbart werden.

Die Verteilte Elektronische Unterschrift (VEU) ist dannzeisetzen, wenn die Autori-
sierung von Auftrdgen unabhangig vom Transport der Audttaiggn und gegebenenfalls
auch durch mehrere Teilnehmer erfolgen soll.

Solange noch nicht alle zur Autorisierung erforderlichenkifachlichen EU vorliegen,
kann der Auftrag von einem hierzu berechtigten Nutzer gel6scht werden. Soweit der Auf-
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trag vollstandig autorisiert wurde, ist nur noch ein Rikcgamal Nummer 8 der Bedin-
gungen fur die Datenferniubertragung moglich.

Die Bank ist dazu berechtigt, nicht vollstandig autorisiéuftrage nach Ablauf des von
der Bank gesondert mitgeteilten Zeitlimits zu lI6schen.

3.2  Legitimationsprufung durch die Bank

Per DFU eingelieferte Auftragsdaten werden als Auftraghddie Bank erst dann ausge-
fuhrt, wenn die erforderlichen bankfachlichen EU beziehungsweise der unterschriebene
Begleitzettel eingegangen sind und mit positivem Ergedeysift wurden.

3.3  Kundenprotokolle

Die Bank dokumentiert in Kundenprotokollen die folgendengéage:

- Ubertragung der Auftragsdaten an das Banksystem

- Ubertragung von Informationsdateien von dem Banksystedaatkundensystem

- Ergebnis einer jeden Legitimationsprifung von Auftrages idunden an das Bank-
system

- Weiterverarbeitung von Auftragen, sofern sie die Unteifisprifung, die Anzeige
von Auftragsdaten betreffen.

- Fehler bei der Dekomprimierung

Der Teilnehmer hat sich durch zeitnahen Abruf des Kundéskwils Uber das Ergebnis
der auf Seiten der Bank durchgefuihrten Prifungen zu infoemie

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestimmungen von Kapitel 10 der
Anlage 1b entspricht, zu seinen Unterlagen zu nehmen urkh&uiderung der Bank zur
Verfiigung zu stellen.

4 Anderung der Teilnehmerschliissel mit automatisEneischaltung

Wenn die vom Teilnehmer eingesetzten Legitimations- und Sicherungsmedien in ihrer
Gultigkeit zeitlich begrenzt sind, hat der Teilnehmer der Bank die neuen 6ffentlichen
Teilnehmerschlissel rechtzeitig vor dem Erreichen deauAdiitums zu Gbermitteln.

Nach dem Erreichen des Ablaufdatums der alten SchlissghésNeuinitialisierung vor-
zunehmen.
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Wenn der Teilnehmer seine Schlissel selbst generiertf 8o adem mit der Bank ver-
einbarten Zeitpunkt die Teilnehmerschlissel unter Vedweg der dafiir vorgesehenen
systembedingten Auftragsarten zu erneuern und redgtzeitdem Erreichen des Ablauf-
datums der alten Schlissel zu Gbermitteln.

FUr eine automatische Freischaltung der neuen Schlissel ohne eine erneute Teilnehmer-
initialisierung sind die folgenden Auftragsarten zu nutzen

- Aktualisierung des offentlichen bankfachlichen SchilssgeUB)
und

- Aktualisierung des offentlichen Authentifikationssagéls und des 6ffentlichen Ver-
schlisselungsschlissels (HCA)

oder alternativ
- Aktualisierung aller drei oben genannter Schliissel (HCS

Die Auftragsarten PUB und HCA bzw. HCS sind hierfir mit eingtigen
bankfachlichen EU des Nutzers zu versehen. Nach erfdigrefinderung sind nur noch
die neuen Schlissel zu verwenden.

Wenn die Elektronische Unterschrift nicht erfolgreich dgépwverden konnte, wird wie
unter Nummer 7 Absatz 3 der Bedingungen fiir die Datenferniibertragung verfahren.

Die Schliusselanderung darf erst nach Abarbeitung alldrage erfolgen. Ansonsten sind
die noch nicht ausgefuhrten Auftrage mit dem neuen Schitissezu erteilen.

5 Sperrung der Teilnehmerschlussel

Besteht der Verdacht des Missbrauchs der Teilnehmersehligt der Teilnehmer dazu
verpflichtet, seine Zugangsberechtigung zu allen Bamdsyen zu sperren, die den/die
kompromittierten Schlissel verwenden.

Soweit der Teilnehmer Uber gtiltige Legitimations- und &ighgsmedien verfligt, kann er
seine Zugangsberechtigung via EBICS-Anbindung sperrembél wird durch Senden

einer Nachricht mit der Auftragsart ,SPR" der Zugang fur @evreiligen Teilnehmer,

unter dessen User-1D die Nachricht gesendet wird, gesperrt. Nach einer Sperre kénnen bis
zu der unter Nummer 2 beschriebenen Neuinitialisierungek&uftrdge von diesem Teil-
nehmer per EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr tGber giltige Legitimatiamgt Sicherungsmedien ver-
fugt, kann er auRerhalb des DFU-Verfahrens seine Legitingatund Sicherungsmedien
Uber die von der Bank gesondert bekannt gegebenen Speé#tfaperren lassen.
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Der Kunde kann auRerhalb des DFU-Verfahrens die Legitimations- und Sicherungs-
medien eines Teilnehmers oder den gesamten DFU-Zugang Uber die von der Bank
bekannt gegebene Sperrfazilitit sperren lassen.
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Anlage 1b: Spezifikation der EBICS-Anbindung

Die Spezifikation ist auf der Webseite www.ebics.de verificht.
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Anlage 1c: Sicherheitsanforderungen an das EBICS-
Kundensystem

Uber die in Anlage 1a Nummer 5 beschriebenen Sicherheitsthafen hinaus sind durch
den Kunden folgende Anforderungen zu bericksichtigen:

Die vom Kunden fur das EBICS-Verfahren eingesetzte Software muss die in Anlage la
beschriebenen Anforderungen erfillen.

EBICS-Kundensysteme dirfen nicht ohne Firewall eingesesdrden. Eine Firewall ist
eine Einrichtung, die den gesamten ein- und ausgehendénidtaenverkehr tber-
wacht und nur bekannte oder autorisierte Verbindungesstula

Es ist ein Virenscanner zu installieren, der regelmaldigiem neuesten Viren-
definitions-Dateien auszustatten ist.

Das EBICS-Kundensystem ist so einzurichten, dass sichalleehmer vor dessen
Nutzung anmelden muss. Die Anmeldung hat als normaler Banutd nicht als
Administrator, der z. B. berechtigt ist, die Installation von Programmen vorzunehmen,
zu erfolgen.

Die internen IT-Kommunikationswege fir unverschlisselte bankfachliche Daten oder
fur unverschlisselte EBICS-Nachrichten sind gegen AbhdmeriManipulationen zu
schitzen.

Wenn sicherheitsrelevante Updates fir das jeweils eirmje&ttriebssystem und
weiterer installierter sicherheitsrelevanter Softwaregramme vorliegen, sollten die
eingesetzten EBICS-Kundensysteme mit diesen aktuaheszden.

Die Umsetzung dieser Anforderungen liegt ausschliellickeirvVerantwortung des
Kunden.
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Anlage 2a: FTAM-Anbindung

1 Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Nutzer urehdgerechtigungen im
Rahmen der Datenferniibertragung.

Folgende Legitimations- und Sicherungsverfahren wemlder FTAM-Anbindung ein-
gesetzt:

- Elektronische Unterschrift

- DFU-Passwort

1.1 Elektronische Unterschrift

Fur die FTAM-Anbindung wird das Legitimationsverfahrem B&ektronischen Unter-
schrift (EU) verwendet.

Mit dem vom Kunden verwendeten Programm kdnnen versateeldachrichten (z. B.
Auftrage fur den Inlands- und Auslandszahlungsverkehr, alogh fur Initialisierung, den
Protokollabruf und die Abholung von Konto- und Umsatzinfationen etc.) erstellt wer-
den. Die Bank teilt dem Kunden mit, welche Nachrichtenagtetutzt werden kénnen und
welche mit elektronischer Unterschrift zu Gbermitteln sind.

FUr die Elektronische Unterschrift verfligt der Nutzer (derSchlisselpaar, das aus
einem privaten und einem o6ffentlichen Schlissel bestantpbvate Schllssel ist gegen
unautorisiertes Auslesen und Veranderung zu schitzeriffi2atliche Schlissel ist der
Bank gemald dem in Nummer 2.2 beschriebenen Verfahrenteigzru Das Schlisselpaar
des Nutzers kann auch fur die Kommunikation mit anderen Bagikgesetzt werden.

1.2 DFU-Passwort

Bei der FTAM-Anbindung wird der Datenaustausch zwischendéan und Bank mit
einem DFU-Passwort abgesichert. Jeder Nutzer erhaltihirf gesondertes Passwort,
das dem Nutzer im Rahmen der Initialisierung der FTAM-Adbing (siehe Nummer 2.1)
von der Bank mitgeteilt wird. Der Nutzer ist verpflichtegsks Passwort im Rahmen der
Initialisierung zu andern.
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Der Kunde stellt sicher, dass jeder Nutzer dafiir Sorge ttags, keine andere Person
Kenntnis von seinem DFU-Passwort erlangt. Denn jede arknson, die das DFU-
Passwort kennt, kann den Datenaustausch mit der Bank durchfihren.

Fur die Durchfihrung des Datenaustauschs gibt der Nutzer sein DFU-Passwort ein.

2 Initialisierung der FTAM-Anbindung

2.1  Einrichtung der Kommunikationsverbindung

Die Bank teilt den vom Kunden benannten Nutzern die zur Auafieaginer Verbindung
uber Datenfernuibertragung (DFU) erforderlichen DatenDabei handelt es sich um:

- Kunden-ID

- Hostname

- Datex-P NUA oder ISDN-NUA
- Host-Typ

- User-1D

- Erstes DFU-Passwort

Der Kunde erstellt mit diesen Angaben eine Bankparanatgridir die Bank, sofern ihm
diese nicht durch seine Bank zur Verfugung gestellt wird. Der Kunde definiert pro Auf-
tragsart die erforderliche Mindestanzahl von Elektroraaddnterschriften.

Jeder Teilnehmer fiihrt in seinem Programm eine FunktioAzderung des DFU-Pass-
wortes (,PWA") aus.

2.2 Initialisierung der Schlissel

Das vom Nutzer eingesetzte Schlisselpaar muss zusatzidgnzn Nummer 1 beschrie-
benen allgemeinen Bedingungen den nachfolgenden Anfogkmgenigen:

1. Das Schlusselpaar ist ausschlief3lich und eindeutig dereiNzugeordnet.

2. Soweit der Nutzer sein Schlisselpaar eigensténdig generiert, ist der private Schlissel
mit Mitteln zu erzeugen, die der Nutzer unter seiner ajemiKontrolle halten kann.

3. Sofern das Schlisselpaar von einem Dritten zur Verflugesigly wird, ist sicherzu-
stellen, dass der Nutzer in den alleinigen Besitz destprivachliissels gelangt.
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4. Fur die Nutzung des privaten Schlissels definiert jedezeein Schliissel-Passwort,
das den Zugriff auf den privaten Schliissel absichert.

Fur die Initialisierung des Nutzers bei der Bank ist diertiitlung des o6ffentlichen
Schlissels des Nutzers an das Banksystem erforderlicliiiHiéermittelt der Nutzer der
Bank seinen o6ffentlichen Schltussel auf zwei voneinandabhingigen Kommunika-
tionswegen:

- Uber die FTAM-Anbindung mittels der hierfiir vorgesehenestesybedingten Auf-
tragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevollméadbtiginterschriebenen
Initialisierungsbrief.

FUr die Freischaltung des Nutzers tberprift die Bank au$ Bas vom Kontoinhaber
oder einem Kontobevollméachtigten handisch unterschneénitialisierungsbrief die
Authentizitat des Gber FTAM ubermittelten 6ffentlichermiBssels.

Zu dem offentlichen Schlissel enthalt der Initialisierungsbrief die folgenden Daten:
- Verwendungszweck ,Elektronische Unterschrift* des dffenen Schlissels

- Die jeweils unterstitzten Version pro Schlisselpaar

- Langenangabe des Exponenten

- Exponent des 6ffentlichen Schliissels in hexadezimalest@&lang

- Langenangabe des Modulus

- Modulus des 6ffentlichen Schltssels in hexadezimalert€lansg

- Hashwert des offentlichen Schlissels in hexadezimalest@&ang

Die Bank prift die eigenhandige Unterschrift des Kontdaeng beziehungsweise des
Kontobevollmachtigten auf dem Initialisierungsbrief sdie Ubereinstimmung
zwischen den Uber die FTAM-Anbindung und den schriftlicerifttelten Hashwert des
Offentlichen Schliissels des Nutzers. Bei positivem Prélerig schaltet die Bank den
betreffenden Nutzer fiir die vereinbarten Auftragsarten frei.

3 Auftragserteilung an die Bank

3.1  Auftragserteilung mit Elektronischer Unterschrift

Der Nutzer Uberpruft die zu unterschreibenden Dateien ighfigkeit und stellt sicher,
dass genau diese Daten elektronisch unterschrieben we&udgrder Datei mit Auftrags-
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daten werden entsprechend der Vereinbarung mit der Bamlodar mehrere Elektro-
nische Unterschriften erzeugt.

Auftragsdaten und zugehorige Elektronische Unterséniftoefinden sich in je einer
Datei, die gemeinsam oder getrennt an die Bank Ubertragelemkdnnen.

Die Auftrage sind gegeniber der Bank erst dann erteilt, wesdtzlich zur Datei mit den
Auftragsdaten (z. B. Zahlungsverkehrsauftrag) auch eitspeechende Unterschriftdatei

— gegebenenfalls zu einem von der Ubermittlung der Auftragsdatei abweichenden Zeit-
punkt — Gbertragen wurde.

Kunde und Bank kénnen vereinbaren, dass die Autorisieromger DFU Ubermittelten
Auftragsdaten mittels gesondert Gbermittelten Begl#itls erfolgen kann. Die Freigabe
des Auftrags erfolgt in diesem Fall nach erfolgreicher Pwgifler Unterschrift des
Nutzers auf dem Begleitzettel durch die Bank.

Fur die Abfrage von Informationen bei der Bank sind die geulitea Abholauftrage zu
erstellen und an die Bank zu Ubermitteln. Hierzu ist dapeuisende DFU-Passwort des
Nutzers einzugeben. Eine bankfachliche EU ist fur die Abfram Informationen nicht
erforderlich.

3.2  Legitimationsprufung durch die Bank

Eine empfangene Auftragsdatei wird durch die Bank ersi dasgefuhrt, wenn die erfor-
derliche Anzahl von Elektronischen Unterschriften beziehungsweise der unterschriebene
Begleitzettel eingegangen ist und mit positivem Ergebetft wurden.

Die Bank ist dazu berechtigt, nicht vollstandig autorisiduftragsdaten nach Ablauf des
von der Bank gesondert mitgeteilten Zeitlimits zu I6schen.

3.3  Kundenprotokolle

Die Bank dokumentiert in Kundenprotokollen die folgendengéage:

- Ubertragung der Auftragsdaten an das Banksystem

- Ubertragung von Informationsdateien von dem Banksystedaaikundensystem

- Ergebnis einer jeden Legitimationsprifung von Auftrages idunden an das Bank-
system

- Weiterverarbeitung von Auftragen, sofern sie die Unteiftsprifung und die Anzeige
von Auftragsdaten betreffen.
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- Fehler bei der Dekomprimierung

Der Nutzer hat sich durch Abruf des Kundenprotokolls Uber das Ergebnis der auf Seiten
der Bank durchgefiihrten Prifungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestimmungen von Kapitel 1.7 der
Anlage 2b entspricht, zu seinen Unterlagen zu nehmen urkhéuiderung der Bank zur
Verfiigung zu stellen.

4 Anderung der Schliissel eines Nutzers

4.1  Anderung der Schliissel mit automatischer Freischaltung

Wenn die vom Nutzer eingesetzten Legitimationsmedierrar {Blltigkeit zeitlich
begrenzt sind, hat der Nutzer seiner Bank die neuen dcfegnl Schliissel rechtzeitig vor
dem Erreichen des Ablaufdatums zu Gbermitteln. Nach deeicBen des Ablaufdatums
der alten Schliissel ist eine Neuinitialisierung gemal Nem2n2 vorzunehmen.

Wenn der Nutzer seine Schliissel selbst generiert, so hatdenzmit der Bank verein-
barten Zeitpunkt die Schlissel unter Verwendung der daf@esehenen system-
bedingten Auftragsarten zu erneuern und rechtzeitig vorkteeichen des Ablaufdatums
des alten Schlissels zu Ubermitteln.

Fir eine automatische Freischaltung des neuen Schlosse®ine erneute Initialisierung
ist die folgende Auftragsart zu nutzen:

- Aktualisierung des o6ffentlichen Schlissels (PUB)

Die Auftragsart PUB ist hierflr mit einer gultigen elektsmtien Unterschrift des Nutzers
zu versehen. Nach erfolgreicher Prufung der Elektronisthgerschrift ist nur noch der
neue Schlissel zu verwenden.

Wenn die elektronische Unterschrift nicht erfolgreich gepruft werden konnte, wird wie
unter Nummer 7 Absatz 3 der Bedingungen fiir die Datenferniibertragung verfahren.

Die Schlisselanderung darf erst nach Abarbeitung alldrage erfolgen. Ansonsten sind
die noch nicht ausgefuhrten Auftrage mit dem neuen Schitissezu erteilen.

4.2  Anderung der Schliissel mit Neuinitialisierung

Der Nutzer kann per DFU durch Ubermittlung eines neuenttitfiean Schliissels (Auf-
tragsart ,PUB") sein bisheriges Schllsselpaar ersetz@nnBue Schliisselpaar wird erst
nach Eingang des hierzu erstellten entsprechendenisigrahgsprotokolls (Ini-Brief)

25/29



Bedingungen fur die Datenferniibertragung

bei der Bank freigeschaltet. Erst danach kdnnen mit demmri&eldissel unterschriebene
Auftrage ausgefihrt werden.

Nach der Ubermittlung des neuen 6ffentlichen Schliisseldem aus Sicherheitsgriinden

alle mit dem alten Schlissel unterschriebenen und nochvanlder Bank bearbeiteten
Auftrage nicht ausgefihrt und der Nutzer hiertiber beispielsweise Uber das Kundenproto-
koll unverziglich informiert. Dies betrifft insbesondéyeftrage,

- fur die die Prufung der Elektronischen Unterschrift barigsabch nicht abgeschlossen
wurde oder

- die bis zu diesem Zeitpunkt noch nicht an die Bank Ubermittgiden.

Diese Auftrage sind daher — sofern deren Ausfuhrung gehtingrd — komplett neu zu
erteilen.

Bis das zugehdrige handisch unterschriebene Initialisgsprotokoll der Bank vorliegt

und der neue 6ffentliche Schltussel nach Prifung von der BariKutzung freigeschaltet

wurde, kann fur den dazwischen liegenden Zeitraum, der umschHtuss der Postlaufzeit
durchaus mehrere Tage betragen kann, bei Bedarf mit der Bank ein anderes Legitimations-
verfahren fur die Auftragslegitimierung (Ersatzverfat)reereinbart werden.

Nach bankseitiger Freischaltung des neuen offentlichbliis&sels sind Auftrage, die noch
nicht an die Bank Gbertragen wurden, mit dem neuen Schjassaleu zu legitimieren
und der Bank zu tUbermitteln.

5 Sperrung der Schlussel eines Nutzers

Besteht der Verdacht des Missbrauchs des Schlissels, tider dazu verpflichtet,
seine Zugangsberechtigung zu allen Banksystemen zu sperren, die den kompromittierten
Schlissel verwenden.

Soweit der Nutzer Uber glltige Legitimationsmedien verfii@nn er seine Zugangs-
berechtigung via FTAM-Anbindung sperren. Hierbei wirdatugenden einer Nachricht
mit der Auftragsart ,SPR* der Zugang, d. h. der offentliSoalissel und das DFU-Pass-
wort, fir den jeweiligen Nutzer, unter dessen User-ID diehNelat gesendet wird,
gesperrt. Nach einer Sperre konnen bis zu der unter Numbsschriebenen Neuinitia-
lisierung keine Auftrdge von diesem Nutzer per FTAM-Anhimgl mehr erteilt werden.

Wenn der Nutzer nicht mehr Uber giltige Legitimationsmedexfugt, kann er auRerhalb
des DFU-Verfahrens seine Legitimationsmedien Uber diedeofBank gesondert bekannt
gegebenen Sperrfazilitat sperren lassen.
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Der Kunde kann auRerhalb des DFU-Verfahrens die Legitimations- und Sicherungs-
medien eines Nutzers oder den gesamten DFU-Zugang tbamdier Bank bekannt
gegebene Sperrfazilitat sperren lassen.
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Anlage 2b: Spezifikation der FTAM-Anbindung

Die Spezifikation ist auf der Webseite www.ebics.de verificht.

28/29



Bedingungen fur die Datenferniibertragung

Anlage 3. Spezifikation der Datenformate

Die Spezifikation ist auf der Webseite www.ebics.de verificht.
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